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Реализация содержательного аспекта принципа профессиональной  

направленности в курсе «Информационная безопасность и защита информации» 

Принцип профессиональной направленности является одним из основных в высшей школе, его реализация 

отражает требования ФГОС 3++ и профессионального стандарта. Согласно профессиональному стандарту педагог 

должен выполнять ряд трудовых действий, часть из которых сопряжена с обеспечением безопасной образовательной 

среды, в том числе с решением проблемы информационной безопасности. Подготовка к этим трудовым действиям 

может быть реализована в курсе «Информационная безопасность и защита информации». Представлено содержание 

курса для направления подготовки «Педагогическое образование», приведены примеры практических заданий 

относительно трудовых действий согласно профессиональному стандарту, позволяющие реализовать принцип 

профессиональной направленности. 
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Realization of the substantive aspect of the principle of professional orientation in the 

course «Information Security and Protection of Information» 

The principle of professional orientation is one of the main ones in higher education, its realization reflects the 

requirements of FSES 3 ++ and professional standards. According to the professional standard, the teacher must perform a 

number of labor activities, some of which are associated with ensuring a safe educational environment, including solving the 

problem of information security. Preparation for these labor activities can be realized in the course «Information Security and 

Information Security». The course content is presented for the «Pedagogical Education» training direction, examples of 

practical tasks regarding labor activities according to the professional standard are given, which allow realizing the principle 

of professional orientation. 
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Принцип профессиональной направленности 

образовательного процесса в высшей школе 

является основополагающим и распространяется на 

все учебные дисциплины. В педагогических 

исследованиях профессиональная направленность 

обучения трактуется двояко. С одной стороны 

профессиональная направленность подразумевает 

систему мотивов, побуждающих человека к 

решению профессиональных задач и 

профессиональному саморазвитию [2, 4, 9, 10, 11]. 

В контексте обучения в вузе подход реализуется 

через побуждение интереса в процессе обучения 

через формирование устойчивого интереса к 

профессии, желания работать по выбранной 

профессии, увлечения учебным предметом. С 

другой стороны профессиональная направленность 

обучения предполагает отражение в содержании 

обучения будущей профессиональной деятельности 

и прикладную составляющую обучения [1, 3, 7], 

служит мостиком между изучаемыми 

дисциплинами в вузе и необходимостью 

практического применения полученных знаний в 

профессиональной деятельности.  

Требования к профессиональной 

направленности содержания обучения отражены в 

нормативных документах. Содержание обучения 

любой дисциплине продиктовано образовательной 

программой, которая в свою очередь отражает 

условия федерального государственного 

образовательного стандарта, примерную основную 

образовательную программу и профессиональный 

стандарт.  

Федеральный государственный стандарт при 

составлении программы бакалавриата определяет 

необходимость анализа требований к 

профессиональным компетенциям, предъявляемых 

к выпускникам на рынке труда [8]. С 2019 года 

прием студентов возможен на обучение только по 

федеральным образовательным стандартам 3++, в 

которых области профессиональной деятельности 

определяются в соответствие с реестром 

профессиональных стандартов [6]. Федеральный 

государственный образовательный стандарт 

обучения будущего педагога зависит от 

Профессионального стандарта «Педагог 

(педагогическая деятельность в сфере 

дошкольного, начального общего, основного 

общего, среднего общего образования) 

(воспитатель, учитель)» [5]. 

Согласно профессиональному стандарту 

педагогическая деятельность по проектированию и 

реализации образовательного процесса в 

образовательных учреждениях общего образования 

включает ряд трудовых действий, среди которых 

«участие в разработке и реализации программы 

развития образовательной организации в целях 

создания безопасной и комфортной 

образовательной среды», «формирование навыков, 

связанных с информационно-коммуникационными 

технологиями», «регулирование поведения 
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обучающихся для обеспечения безопасной 

образовательной среды», «формирование навыков 

поведения в мире виртуальной реальности и 

социальных сетях» и т. д.  

Требования к подготовке будущего учителя 

информатики, профессиональной направленности 

его обучения, соответствия содержания обучения 

ФГОС3++ и как следствие профессиональному 

стандарту могут быть реализованы посредством 

курса «Информационная безопасности и защита 

информации». Приведем пример содержания 

программы дисциплины «Информационная 

безопасность и защита информации» для 

направления «Педагогическое образование», 

профиль «Информатика».  

Тема 1. Проблема информационной 

безопасности.  

Содержание темы: Статистика нарушений. 

Статистика нарушений информационной 

безопасности в образовательных учреждениях. 

Актуальность проблемы. Угрозы информационной 

безопасности. Специфика угроз информационной 

безопасности для образовательного учреждения. 

Уровни формирования информационной 

безопасности: законодательно-правовой, 

административный, программно-технический. 

Тема 2. Законодательно-правовой уровень 

обеспечения информационной безопасности. 

Содержание темы: Задачи законодательно-

правового уровня информационной безопасности. 

Структура нормативной базы в области 

информационной безопасности. ФЗ «Об 

информации, информационных технологиях и о 

защите информации. ФЗ «О персональных 

данных». ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию». 

Локальные нормативные документы, 

регламентирующие защиту прав детей и 

сотрудников, доступ к информационным ресурсам 

в образовательном учреждении. 

Тема 3. Административный уровень 

обеспечения информационной безопасности. 

Концепция безопасности образовательного 

учреждения. Политика безопасности 

образовательного учреждения. Формирование 

требований к системе информационной 

безопасности. Частная модель угроз 

информационной безопасности образовательного 

учреждения. Комплекс внутренних мер, 

направленных на обеспечения информационной 

безопасности (должностные инструкции, порядок 

доступа детей в сеть Интернет в компьютерных 

классах, использование системы родительского 

контроля, ограничение на пользование 

собственными носителями информации, регламент 

проведения воспитательных мероприятий, 

посвященных вопросам информационной 

безопасности ребенка и т.д.) 

Тема 4. Программно-технический уровень 

обеспечения информационной безопасности. 

Идентификация и аутентификация. Парольная 

аутентификация. Методы, позволяющие повысить 

надежность парольной защиты. Биометрическая 

аутентификация. Логическое управление доступом. 

Средства защиты от компьютерных вирусов. 

Протоколирование и аудит. Криптографические 

методы защиты информации. Сетевое 

экранирование. 

Тема 5. Общие меры по созданию безопасной 

информационной системы в образовательном 

учреждении. 

Изучение и реализация основных направлений 

законодательства РФ по вопросам информационной 

безопасности образовательного учреждения. 

Разработка методических рекомендаций. 

Использование контентной фильтрации Интернета, 

для фильтрации сайтов с содержимым, далёким от 

задач образования. Обучение детей основам 

информационной безопасности, воспитание 

информационной культуры. 

В таблице 1 представлены примеры 

практических заданий относительно трудовых 

действий согласно профессиональному стандарту. 

Таблица 1 

Примеры практических заданий относительно трудовых действий 

Трудовое действие Пример практического задания Тема, в содержании 

которой представлено 

задание 

Участие в разработке и 

реализации программы 

развития образовательной 

организации в целях 

создания безопасной и 

комфортной 

образовательной среды 

Составить частную модель угроз информационной 

безопасности образовательного учреждения 

Тема 2 

Разработать план мероприятий по реализации 

требований по защите персональных данных в 

образовательном учреждении, для каждого 

мероприятия предусмотреть необходимые ресурсы 

Тема 3 

Формирование навыков, 

связанных с 

информационно-

коммуникационными 

технологиями  

Выполнить сравнительный анализ 4-5 антивирусных 

программ, критерии определить самостоятельно. 

Выбрать одну из антивирусных программ, 

установить и настроить ее на виртуальном 

компьютере. Разработать рекомендации по 

использованию антивирусной программы 

Тема 4 
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Трудовое действие Пример практического задания Тема, в содержании 

которой представлено 

задание 

Разработать рекомендации по использованию 

одного из программно-технических сервисов 

защиты информации (резервное копирование, 

восстановление данных, протоколирование и аудит, 

экранирование) 

Тема 4 

Регулирование поведения 

обучающихся для 

обеспечения безопасной 

образовательной среды 

Создать нового пользователя «Ученик» в 

операционной системе, назначить ему группу 

пользователя, выбор обосновать. Для пользователя 

«Ученик» настроить главное меню и рабочий стол 

так, чтобы доступ открывался только к учебным 

файлам, настройки осуществить с учетной записи 

администратора 

Тема 4 

Выполнить анализ существующих расширений для 

современных браузеров, позволяющих настроить 

белый список сайтов. Выбрать один, настроить его 

для работы по одному из учебных предметов 

Тема 4 

Формирование навыков 

поведения в мире 

виртуальной реальности и 

социальных сетях 

Подготовить презентацию и выступление (5 мин.) на 

тему «Опасности социальных сетей» 

рекомендованную для определенной возрастной 

категории учащихся. Подготовить памятку (буклет), 

отражающую основные моменты выбранной темы – 

практические советы и рекомендации. Подобрать 2 

демонстрационных материала (видео) для 

сопровождения выступления, не противоречащие 

ФЗ «О защите детей О защите детей от информации, 

причиняющей вред их здоровью и развитию» для 

данной возрастной категории учащихся 

Тема 5 

 
Современный педагог в условиях 

информатизации образования должен знать основы 

законодательства, регламентирующие отношения в 

области организации и обеспечения безопасности 

конфиденциальной информации, защиты детей от 

информации, которая может причинить вред их 

здоровью и развитию, обеспечения 

информационно-психологической безопасности 

личности. А включение Интернет-ресурсов в сам 

процесс обучения предъявляет требования к 

будущему педагогу в области безопасности 

управления информационными ресурсами, умений 

использовать программные средства обеспечения 

информационной безопасности учащихся. 

Обучение педагогов информационной 

безопасности является необходимым условием 

соответствия требованиям профессионального 

стандарта и должно учитывать принцип 

профессиональной направленности обучения. 
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