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Использование сетевых ресурсов в образовательном процессе с целью  

формирования мотивации безопасного поведения в  

информационно-коммуникационной среде 

Актуализируется необходимость использования сетевых образовательных ресурсов в образовательном процес-

се. Целью статьи является рассмотрение возможности использования сетевых электронных образовательных ресур-

сов при обучении информационной безопасности. Делается вывод о возможности решения образовательных задач в 

области информационной безопасности с помощью сетевых образовательных ресурсов. Обсуждаются особенности 

применения электронных ресурсов по информационной безопасности, таких как сервис проверки пароля на надеж-

ность, карта киберугроз, сервис мониторинга событий информационной безопасности. Обозначенные сервисы поз-

воляют актуализировать значимость проблем защиты информации, сделать процесс обучения личностно значимым. 

Предоставление средствами сервисов фактов, касающихся непосредственно безопасности личности обучаемого, 

может способствовать пониманию необходимости оценивать и анализировать информацию на наличие возможных 

угроз, соблюдению правил информационной безопасности, ответственному поведению в современной информаци-

онно-коммуникационной среде. 
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Using network resources in the educational process in order to form motivation for safe 

behavior in the information and communication environment 

The necessity of using network educational resources in the educational process is actualized. The purpose of the article 

is to consider the possibility of using network electronic educational resources in teaching information security. The conclu-

sion is made about the possibility of solving educational problems in the field of information security using network educa-

tional resources. The features of the use of electronic resources on information security are discussed such as a password 

check service for reliability, a cyber threat map and a service for monitoring information security events. The indicated ser-

vices allow us to actualize the importance of information security problems, to make the learning process personally signifi-

cant. The provision of facts directly related to the safety of the student's personality by means of services can help to under-

stand the need to evaluate and analyze information for possible threats, compliance with information security rules, and re-

sponsible behavior in a modern information and communication environment. 

Keywords: network electronic resource, information security, threat to information security, motivation, personally 
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Применение сетевых электронных ресурсов в 

образовательном процессе является актуальным и 

востребованным направлением модернизации со-

держания образования. Использование сетевого 

электронного ресурса позволяет сделать процесс 

более разнообразным, интересным, интерактив-

ным. При представлении обучающимся учебного 

материала с помощью сетевого электронного ре-

сурса происходит смещение с вербального на 

аудиовизуальный способ восприятия информации 

[9]. Ориентация на различные способы восприятия 

информации является определяющим фактором 

для успешности приобретения знаний и умений в 

процессе обучения в любой сфере. 

Электронный ресурс достаточно широкое по-

нятие, его можно определить, как любую инфор-

мацию, программу или сочетание этих двух со-

ставляющих, для воспроизведения или выполнения 

которых нужно электронное устройство [4]. Элек-

тронный ресурс может быть представлен на физи-

ческом носителе или являться сетевым. Очевидно, 

что сетевой вариант представления электронного 

ресурса более удобен, так как позволяет организо-

вать одновременную работу с ним многих пользо-

вателей, доступен с любого устройства и в любое 

время, не требует специального программного 

обеспечения для воспроизведения. 

Для использования электронного ресурса в 

учебном процессе представленная на нем инфор-

мация должна быть последовательной, направлен-

ной на определенную возрастную группу обучаю-

щихся, ориентированной на достижение конкрет-

ных образовательных целей.  

Целью данной статьи является рассмотрение 

возможности использования сетевых электронных 

образовательных ресурсов в обучении информаци-

онной безопасности. Проблеме обеспечения ин-

формационной безопасности уделяется внимание 

на всех ступенях образования. Социализация ре-

бенка, начиная еще с дошкольного возраста, связа-

на с его включенностью в информационное обще-

ство, понимания себя и своего места в мире с уче-

том активного использования информационно-

коммуникационных технологий во всех сферах 

деятельности [1, 7]. 

В дошкольном возрасте ребенок уже подвер-

жен угрозам информационной безопасности, мно-

гие авторы связывают это с возможностью бескон-

трольно пользоваться интернетом [8, 12, 13]. По-

этому определяющим решением в вопросах обес-
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печения информационной безопасности дошколь-

ника является родительский контроль времени ис-

пользования компьютера, содержания ресурсов, к 

которым обращается ребенок. Однако уже на этом 

этапе важно не только «ограничивать» ребенка, но 

и рассказывать ему об опасностях, с которыми мо-

жет быть связано использование глобальной сети, 

совместно решать задачи с использованием Интер-

нет-ресурсов. Обозначенные действия направлены 

на формирование у ребенка убеждения в необхо-

димости рационального использования информа-

ционных ресурсов, поведенческих навыков в обла-

сти информационной безопасности. 

В период обучения в школе решение образо-

вательных задач часто связано с необходимостью 

организации поисковой деятельности, школьник 

сталкивается с еще большим информационным 

пространством, поэтом первостепенными задачами 

являются [2, 5, 6]: 

– формирование умений оценивать и анализи-

ровать информацию на наличие возможных угроз 

информационной безопасности; 

– формирование умений и навыков, обеспечи-

вающих информационную безопасность личности; 

– формирование умений и навыков ответ-

ственного поведения в современной информаци-

онно-коммуникационной среде. 

В системе профессионального образования к 

обозначенным задачам добавляются задачи, свя-

занные с выполнением требований профессио-

нальной направленности обучения – отражения в 

содержании обучения будущей профессиональной 

деятельности и прикладной составляющей обуче-

ния [3]. Специфика профессиональной деятельно-

сти отражена в профессиональном стандарте. Так в 

профессиональном стандарте социального работ-

ника в качестве одного из трудовых действий обо-

значено «использование в своей деятельности ин-

формационно-коммуникационных технологий, в 

том числе Интернет-ресурсов» [10]. Профессио-

нальный стандарт педагога требует от него умений 

выполнять такие трудовые действия как «форми-

рование навыков, связанных с информационно-

коммуникационными технологиями», «регулиро-

вание поведения обучающихся для обеспечения 

безопасной образовательной среды», «формирова-

ние навыков поведения в мире виртуальной реаль-

ности и социальных сетях» [11]. Это только при-

меры, показывающие актуальность решения задач 

развития компетенций связанных с информацион-

ной безопасностью двух профессий. В настоящее 

время профессиональные стандарты многих про-

фессий диктуют необходимость умений работать с 

информационно-коммуникационными технологи-

ями, и как следствие иметь компетенции, связан-

ные с информационной безопасностью. 

Для решения обозначенных образовательных 

задач необходим комплекс мер, направленных на 

формирование общих основ безопасного поведе-

ния. Очевидно, что для решения задач, связанных с 

развитием компетенций в области информацион-

ной безопасности одним из решающих факторов 

успешности будет являться мотивация обучаю-

щихся. В этом случае использование электронных 

ресурсов может сделать процесс обучения более 

личностно-значимым. Рассмотрим возможности 

некоторых из электронных ресурсов. 

Сервисы проверки пароля на надежность. 

Понимание необходимости конфиденциальности 

персональных данных является одной из предпо-

сылок соблюдения правил информационной без-

опасности. Важно знать факторы, от которых зави-

сит надежность пароля. Оценить надежность паро-

ля возможно с помощью электронных сервисов. 

Пример проверки ненадежного пароля на сайте 

https://password.kaspersky.com/ru/ представлен на 

рисунке 1.  

Учащийся может экспериментировать с сер-

висом, проверяя зависимость надежности пароля 

от количества символов, смысловой нагрузки, ис-

пользуемого алфавита. Преподаватель может дать 

задание сделать выводы о факторах, влияющих на 

время взлома пароля. Пример ввода надежного 

пароля представлен на рисунке 2. 

Подобных сервисов сейчас достаточно много, 

но для проверки своих настоящих паролей реко-

мендуется использовать сервисы надежных по-

ставщиков. 

Карта киберугроз. Пример карты киберугроз 

представлен на сайте https://www.kaspersky.ru. 

Карта в режиме реального времени показывает, что 

происходит в мире в сфере информационной без-

опасности (Рис. 3). 

Карта может выступать средством выполне-

ния исследовательского задания. Учащиеся могут 

определить виды угроз, сравнить между собой 

распространённость и распределение различных 

типов угроз в определенных странах, исследовать 

активность атак в различное время суток, оценить 

самые распространенные угрозы в нашей стране и 

т.д. Все это позволяет сделать вывод о «масштаб-

ности» угроз информационной безопасности, что 

также способствует приобретению мотивации к 

решению задач обеспечения информационной 

безопасности. 

Сервисы мониторинга событий информаци-

онной безопасности. Примером является инстру-

мент безопасности FirefoxMonitor. Сервис позво-

ляет улучшить защиту персональной информации 

и аккаунтов за счет предоставления актуальной 

информации о потенциальных утечках и взломах. 
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Рис. 1. Пример проверки ненадежного пароля 

 
Рис. 2. Пример проверки надежного пароля 

 

 
Рис. 3. Карта киберугроз на сайте https://www.kaspersky.ru 

 

 
Рис. 4. Проверка адреса электронной почты на попытки взлома 
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Кроме описанных видов электронных ресур-

сов существует множество информационных сай-

тов, блогов, научных журналов, форумов, клубов, 

где можно найти актуальные новости, экспертные 

статьи о существующих угрозах и уязвимостях, а 

также найти конкретные рекомендации по их 

устранению. Они также могут быть использованы 

в образовательном процессе. 

Особенностью представленных в статье элек-

тронных ресурсов является возможность предостав-

ления с их помощью фактов, касающихся непосред-

ственно безопасности личности обучаемого. Воз-

можно демонстрация фактов, касающихся инфор-

мационной безопасности обучаемого, станет за-

пускным механизмом к пониманию необходимости 

оценивать и анализировать информацию на наличие 

возможных угроз информационной безопасности, 

соблюдению правил информационной безопасно-

сти, ответственному поведению в современной ин-

формационно-коммуникационной среде. 
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